Zatacznik Nr 1 do Zapytania ofertowego Nr PPPNr2.221.3.2024

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Nazwa zamdwienia: Zakup komputeréw biurowych

1. Dostawa 13 sztuk komputeréw typu laptop o parametrach nie gorszych niz:

Typ: Komputer przenosny typu laptop,

Zastosowanie: Komputer mobilny/przenosny typu laptop bedzie wykorzystywany dla potrzeb aplikacji

biurowych, obliczeniowych, systeméw dziedzinowych, dostepu do Internetu oraz poczty elektronicznej,
Wyswietlacz: Matryca o przekatnej min. 15.6”, rozdzielczosci min. FHD (1920 x 1200), z powtoka
przeciwodblaskowa, jasnos¢ min. 300 cd/m?2.

Procesor: Procesor min. 12-cio rdzeniowy, z min. 18 MB pamieci podrecznej Cache, osiggajacy w tescie PassMark
CPU Mark  wynik min. 20000 punktow wedtug wynikéw ze strony
https://www.cpubenchmark.net na dzien 11.09.2024 r. Zaoferowany procesor musi by¢ zgodny z systemem
Windows 11.

Pamieé operacyjna RAM: min. 16 GB, typ pamieci SODIMM min. DDR5 , min. 2 gniazda pamieci,

Pamie¢ masowa: Dysk SSD o pojemnosci min. 512 GB SSD, ztagcze M.2 NVMe,

Karta graficzna: Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie przydzielang
na potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwoscig dynamicznego przydzielenia pamieci.
Klawiatura: Klawiatura w uktadzie miedzynrodowym z wydzielong klawiaturg numeryczng, z wbudowanym
podswietleniem.

Multimedia: karta dZwiekowa zintegrowana z ptytg gtéwna, zintegrowane z obudowa min. dwa gtosniki. oraz
mikrofon. Wbudowana kamera internetowa min. HD 720P wyposazona w fabryczng mechaniczng przystone,

10) Zintegrowane z obudowa matrycy porty i ztacza, minimum:

-1xHDMI 2.1

-2x USB 3.2 typu A,

- 1x RJ - 45 (fizyczny port LAN, co najmniej 1 GB/s),

- 1x Thunderbolt 4 (USB 4, DisplayPort, Power Delivery),
- 1x USB Typu-C (Power Delivery)

- 1x port audio combo,

- gniazdo linki zabezpieczajgce;j.

11) tacznosé bezprzewodowa, minimum:

- Karta Wi-Fi 6 AX,
- Bluetooth 5.2.

12) Bateria, zasilanie: bateria o pojemnosci min. 50 Wh, zasilacz o mocy min. 65W ze ztgczem typu

usB -C.

13) Waga: Maks. 1,9 kg z oferowang bateria.
14) Obudowa: wykonana z aluminium, komputer spetniajgcy normy MIL-STD-810H.
15) Zdalne zarzadzanie: Zintegrowane w ptyte gtéwng platforma technologiczna technologia zarzadzania i

monitorowania komputerem na poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci
systemu operacyjnego oraz stanu wiaczenia komputera podczas pracy na zasilaczu sieciowym AC,
obstugujaca zdalng komunikacje sieciowg w oparciu o protokét IPv4 oraz IPv6, a takze zapewniajgca:

a) monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢, HDD wersja BIOS ptyty
gtéwnej,

b) zdalng konfiguracje ustawien BIOS,

c) zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania systemu
operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzgdzajgcego;

d) zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard, Video,
Mouse) bez udziatu systemu operacyjnego ani dodatkowych programéw, réwniez w
przypadku braku lub uszkodzenia systemu operacyjnego do rozdzielczosci 1920x1080 wtgcznie;

e) zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego oprogramowania,

f)  zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia, sygnatury wirusow, itp.) z
zainstalowanej pamieci nieulotne;j.

g) technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym musi by¢
zgodna z otwartymi standardami DMTF WS-MAN (http://www.dmtf.org/standards/wsman)
oraz DASH(http://www.dmtf.org/standards/mgmt/dash/) nawigzywanie przez sprzetowy
mechanizm zarzadzania, zdalnego szyfrowanego protokotem SSL/TLS potaczenia z
predefiniowanym serwerem zarzadzajgcym, w definiowanych odstepach czasu, w przypadku
wystgpienia predefiniowanego zdarzenia lub btedu systemowego (tzw. platform event) oraz
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h)
i)
j)

16) System

na zadanie uzytkownika z poziomu BIOS.

wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania tylko
przez upowaznionego uzytkownika systemu sprzetowego zarzgdzania zdalnego

sprzetowy firewall zarzgdzany i konfigurowany wytacznie z serwera zarzgdzania oraz
niedostepny dla lokalnego systemu OS i lokalnych aplikacji

w petni aktywna konsola zarzadzania wyswietlajagca informacje i zachowujgca petng
funkcjonalnosé nawet podczas restartow komputera zarzadzanego.

operacyjny: System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
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n)
o)

p)

a)
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aa)
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-

cc)

dostepne dwa rodzaje graficznego interfejsu uzytkownika: klasyczny, umozliwiajgcy obstuge przy pomocy
klawiatury i myszy, dotykowy umozliwiajgcy sterowanie dotykiem w urzadzeniach typu tablet lub
monitorach dotykowych

interfejs uzytkownika dostepny w wielu jezykach do wyboru w tym polskim i angielskim

mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie
pomiedzy pulpitami za pomocg skrétow klawiaturowych lub GUI.

wbudowane w system operacyjny minimum dwie przeglgdarki Internetowe

zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych,

zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikdw.

graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

wbudowany system pomocy w jezyku polskim.

mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajacego.

mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

mozliwos¢ dotgczenia systemu do ustugi katalogowej AD pracujgcej w oparciu o system Windows Server
2012

umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej
aplikacji - tryb "kiosk".

mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujgcych sie na firmowym
serwerze plikdw w centrum danych z prywatnym urzgdzeniem, bez koniecznosci tgczenia sie z siecig VPN
z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

zdalna pomoc i wspdtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

transakcyjny system plikdw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie zapasowe.
oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow

z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikéw
uzytkownika.

mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numeroéw identyfikacyjnych sprzetu).

wbudowany mechanizm wirtualizacji typu hypervisor."

wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.
wbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych, zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie szyfrowaty pliki na
poziomie systemu plikow. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzgdzanymi a niezarzadzanymi.

wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz

PIN lub uwierzytelnienie biometryczne.

dd)

wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu



z zapewnionymi bezptatnymi aktualizacjami.
ee) wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
ff) mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku
w ustugach katalogowych.
gg) mozliwos¢ tworzenia wirtualnych kart inteligentnych.
hh) wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
ii) wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.
ji) wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujacych
ustawienia zarzagdzanych w sposdb centralny.
kk) mechanizmy logowania w oparciu o: login i hasto, karty inteligentne i certyfikaty (smartcard), wirtualne
karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
certyfikat/Klucz i PIN, certyfikat/Klucz i uwierzytelnienie biometryczne,
Il) wsparcie dla uwierzytelniania na bazie Kerberos v. 5
mm) wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.
nn) wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dziatajacych we
wskazanych $rodowiskach
00) wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen
pp) wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen.
qq) obstuga i wsparcie rozwigzann domenowych.
rr) aktualizacje i oficjalne wsparcie producenta zainstalowanego systemu operacyjnego nie krétsze niz do
konca gwarancji na cate urzadzenie.
ss) system 64-bitowy, z obstugg Active Directory i zasad grup, umozliwiajgcy uruchomienie programu Ptatnik
firmy Asseco Poland, Generator wnioskéw Aplikacyjnych Off-line (www.mswia.gov.pl), KSAT2000 firmy
Coig, Oracle Developer, System Zarzadzania Budzetami Jednostek Samorzadu Terytorialnego
Besti@, Sigma firmy Vulcan, System Ratusz firmy Otago, PB-USC firmy Technika, System Informacji
Prawnej LEX firmy LEX, Budzet Jednostki Samorzgdowej firmy Delfin, Simple.ERP firmy Simple. Oferent
winien skonfigurowaé¢ kazdy z komputeréw do pracy z wszystkimi wyzej wymienionymi programami
oraz w okresie gwarancji zapewni¢ wsparcie przy konfiguracji w przypadku aktualizacji wszystkich wyzej
wymienionych programéw
Zamawiajacy wymaga, aby dostarczone oprogramowanie byto fabrycznie nowe, nigdy wczesniej nie instalowane
i aktywowane na innym urzadzeniu.
Wszystkie komputery majg by¢ dostarczone z zainstalowanym lub preinstalowanym oprogramowaniem systemowym.
Klucz licencyjny zapisany trwale w BIOS, ma umozliwia¢ instalacje systemu operacyjnego bez potrzeby recznego
wpisywania klucza licencyjnego.
Zamawiajacy dopuszcza mozliwosé przeprowadzenia weryfikacji oryginalnosci dostarczonych programoéw
komputerowych u producenta oprogramowania jako elementu procedury odbioru. Weryfikacja bedzie polegata na
aktywowaniu oprogramowania u producenta w przypadku takich wymagan lub/i rejestracji oprogramowania na
stronach producenta danego oprogramowania lub/i sprawdzeniu poprzez infolinie producenta oprogramowania
numerdw seryjnych itp.. Procedura weryfikacji bedzie zalezna od mozliwosci udostepnianych przez producenta
oprogramowania.
17) Zabezpieczenia i zarzadzanie:
- obudowa musi umozliwiaé¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
- TPM sprzetowy 2.0 (zgodno$é z systemem Windows 11)
18) Czytnik linii papilarnych.
19) Certyfikaty i standardy minimalne:
- EPEAT Gold,
- Energy Star,
- ROHS,
-TCO
20) Kolor laptopa czarny lub granatowy.
21) Dotaczona bezprzewodowa myszka optyczna trzyprzyciskowa z rolkg do przewijania, producenta laptopa.
22) Dotaczona torba przenosna w kolorze czarnym, producenta laptopa.
23) Kraj pochodzenia: producentem laptopa musi by¢ firma tajwanska,
24) Warunki gwarancyjne i wsparcie techniczne: laptopy objete min. 36 miesieczng gwarancjg producenta. Serwis
laptopdw poprzez Producenta lub Autoryzowanego Partnera Serwisowego Producenta.
Wszystkie laptopy muszg by¢ fabrycznie nowe, wczesniej nieuzywane.
Wszystkie laptopy muszg by¢ tego samego producenta, taki sam model.
Dostarczone urzgdzenia muszg pochodzi¢ z autoryzowanego przez ich producenta kanatu dystrybucji w UE i nie mogg
by¢ obcigzone uprzednio nabytymi prawami podmiotow trzecich (subdystrybucja, niezalezni brokerzy itp.) oraz
muszg by¢ przeznaczone do sprzedazy i serwisu na rynku polskim.
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